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1. Teil
Allgemeine Zielsetzungen und Strategie
» Berechtigungen im Dateisystem sind kompliziert zu setzen und

schwer zu verwalten
- Wenig Anderungen im Dateisystem durchfihren

* Neuen Mitarbeitern einfach notwendige Berechtigen zuweisen
> Rollenbasiert arbeiten

» Berechtigungen moglichst zentral managen
- Weitgehend mit Gruppen im AD arbeiten
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Die verschiedenen Servicemodelle des ZDV
fur Gruppenlaufwerke

Simple
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Die verschiedenen Servicemodelle des ZDV

fur Gruppenlaufwerke

Verwaltung Gruppen nein
Zuweisen Berechtigungen nein
Unterschiedliche Ordner- nein
Berechtigungen

Zugriff auf Berechtigungen im  nein
Hauptordner

Nein
an User

Maoglich

nein

je ZDV
an Gruppen Nein
ja Ja
ja
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Beispiel:

Rechtevergabe fur die Software-Library (sLibrary)

Datei  Bearbeiten Ansicht Extras 7

Organisieren = Offnen Brennen

MNeuer Ordner

» Computer » sLibrary (\isn00.zdv.uni-tuebingen.de) (5:) » - ||

=y 0 @

4 Lo 5| jbrary (\\sn00.zdv.uni-tuebingen.de) (5:)

i MName

> 1 Adobe
11 Apple

. Citrix

. Electric Paper
.. EndMote
. FontShop
1 IBM

. MathWorks
1 MchAfee

)

. Microsoft

[

> Campus
I | Select
4 4 SAS
b JMP
P SAS
[* | Sonstige
4 )} sPss
I PASW18
[> 1. SPS5 Sentinel License Manager
0 VMware

| Adobe Anderungsdaturn: 13.12.2010 11:38
| ‘Ik Dateiordner Offline verfligbar: Nicht verfgbar

. Adobe

1. Apple

o Citrix

. Electric Paper
. EndMote
. FontShop
1 IBM

. MathWorks
1. McAfee

. Microsoft
Ju SAS

. Sonstige

)

: |

m

y SPSS
, VMware

Anderungsdatum

1312.2010 11:38
2510.2010 08:56
15.06.2010 10:19
03.12.2010 14:52
08.07.2010 16:19
19.11.2010 16:59
28.06.2010 12:02
20.05.2010 08:09
10.01.2011 17:27
10.05.2010 12:58
2212.201017:37
10.01.2011 17:16
10.01.2011 17:17
2212.2010 10:16

Typ

Dateiordner

Dateiordner

Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

sallal [1[}

Offlinestatus: Online

7 | Autor/Verfasser/Thema/Rubrik/Titel etc.

© 2010 Universitat Tubingen



EBERHARD KARLS

UNIVERSITAT
TUBINGEN

1. Schritt: Software nach unterschiedlichen
Berechtigungen gruppieren

Adobe /Adobe ZDV
Microsoft-Campus  /Microsoft/Campus ZDV, UB, WiWi
Microsoft-Select /Microsoft/Select CICS
Campus /Endnote Uni-Angestellte

/Mathworks

IMcAfee

ISAS/IMP

ISPSS/PASW
I'T [Apple /ElectricPaper ZDV

[Citrix ISASISAS

[Fontshop /SPSS/License Man

[IBM /Sonstige

Vmware IMS/Campus intern
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2. Schritt:
Zugriffsgruppen definieren

/ ZE020212-gFf_sLibrary
ZE020212-gFc_sLibrary
ZE020212-gFr_sLibray

Adobe ZE020212-gFc_sLibrary Adobe
ZE020212-gFr_sLibrary Adobe

Microsoft-Campus  ZE020212-gFc_sLibrary MicrosoftCampusSoftware
ZE020212-gFr_sLibrary MicrosoftCampusSoftware

Microsoft-Select ZE020212-gFc_sLibrary MicrosoftSelect
ZE020212-gFr_sLibrary MicrosoftSelect

Campus ZE020212-gFr_sLibrary CampusSoftware
IT ZE020212-gFr_sLibrary EinzellizenzSoftware
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Beispiel:
Gruppen im AD

ﬁ File Action VMiew Favorites Window Help
e’ | B olfezBEEI3aaT7a%
b [ Users “ || Mame Description

45 UT - E&ZEUZ[JILZ—QFC_;Library Andern in der gesamten sLibrary
i . 2, 7E020212-gFc_sLibrary Adobe
%I IE %ZEUZDHZ—ch_sLibrar}r MicrosoftCampusSoftware Andern-Zugriff auf Software, die fir den gesamten Campus Lize:
]
E: KT %ZEUZDHZ-ch_sLibrar}r MicrosoftSelect
= @ FE020212-gFf_sLibra Administration der Berechtigungen auf sLibra
1 MF 9 y gung Y
= %, ZE020212-gFr_sLibrary Adobe
=] MM % -
E] PF 82 7E020212-gFr_sLibrary CampusSoftware Lesender Zugriff auf Seftware, die fir den gesamten Campus Liz
=1 Ws 52 7E020212-gFr_sLibrary EinzellizenzSoftware Lesender Zugriff auf Software, die einzeln lizenziert werden muss
2] ZE 52, 7E020212-gFr_sLibrary MicrosoftCampusSoftware Lesender Zugriff auf alle Software des Microsoft Campus Vertrag
p & 01 52, 7E020212-gFr_sLibrary MicrosoftSelect
a2 02 82 7E020212-gFr_sLibray Lesender Zugriff auf die gesamte Software
4 (3] 02 82 7E020212-90_Datentrigererzeugung Hiwis: Software auspacken und Datentriger erzeugen
r[E] 11 82 7E020212-90_Leitung Leitung der Abteilung CICS im ZDV
4 [3]12 82, 7E020212-90_Lizenzverwaltung Verwaltung von Softwarelizenzen, Download vom Hersteller, Mai
i+ [2] Computers 52, 7E020212-90_Mitarbeiter alle Mitarbeiter der Abteilung CICS
4 3] G_roups 52, 7E020212-g0_PC Installateur Erst- und Meuinstallation von PC's
l_' c %ZEUZ[JILZ—QO_SoftwareLibraryPﬂege Auspacken von Software und Pflege der Library
b E M %ZEUZ[JILZ—QO_Softwarepaketierung Mitarbeiter, die Softwarepakete erstellen

F ll 13 %ZEUZDHZ-QO_SO&wareverteilung Mitarbeiter, die Softwarepakete auf PC's verteilen
[ [ 14
B 3 15
| 1

A ¥ v T T T T T
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3. Schritt
Berechtigungsgruppen den Ordnern zuweisen

gFf_sLibrary Voll
gFc_sLibrary Andern Ja
gFr_sLibray Lesen Ja

/ gFc_sLibrary Adobe Anzeigen Nein
gFr_sLibrary Adobe Anzeigen Nein

/Adobe gFc_sLibrary Adobe Andern Ja
gFr_sLibrary Adobe Lesen Ja

Berechtigungen | Uberwachung I Besitzer | E?dmveﬂeredmgmgml I Berechtigungen ‘ Uberwachung | Besitzer I E‘Idd.lveﬂe'ed'mgt.ngeﬂ‘
| Doppelklicken Sie zum Anzeigen der Details eines Berechtigungseintrags auf den Eintrag. Klicken Sie zum Andem von Doppelidicken Sie zum Anzeigen der Details eines Berechtigungseintrags auf den Eintrag. Klicken Sie zum Andem von
Berechtigungen auf "Berechtigungen andem” Berechtigungen auf "Berechtigungen andem”
Objektname: ERY Objektname: S\Adobe
Berschtigungseintrage Berechtigungseintrage:

Ubemehmen fiir Typ Mame Berechtigung Geerbt von Ubemehmen fiir
_slibrary (UNI-TUEEL... Zulassen  ZE020212-gFc_slibrary Adobe (...  Ande < geerbt>  Diesen Ordner, Unterordn...
2gF_sLibrary IL\NI TLIEE.IN Vollz <nicht geerbt> - Zulassen  ZEQ20212-gFr_sLibrary Adobe (... Lesen, Ausfiihren  <nicht geerbt>  Diesen Ordner, Unterordn...
v 3 Zulassen  ZE020212gF_slibrary (UNI-TU Wollzugriff LR Diesen Ordner, Unterordn...
Zulassen ZED20212-gFc_sLibrary (UNI-T. Andem S\ Diesen Ordner, Unterordn
_sLibrary MicrosoftCa.. ez i & e Zulassen  ZE020212-gFr_sLibray (UNI-TU. Lesen, Ausfuhren S\ Diesen Ordner, Unterordn...

hhmry Mi m:snﬂSal
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3. Schritt
Berechtigungsgruppen den Ordnern zuweisen

/ gFr_sLibrary CampusSoftware Anzeigen Nein
/Endnote gFr_sLibrary CampusSoftware Lesen Ja
/IMathworks gFr_sLibrary CampusSoftware Lesen Ja
/IMcAfee gFr_sLibrary CampusSoftware Lesen Ja
ISAS gFr_sLibrary CampusSoftware Anzeigen Nein
ISAS/JMP  gFr_sLibrary CampusSoftware Lesen Ja
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3. Schritt
Berechtigungsgruppen den Ordnern zuweisen

/ gFc_sLibrary MicrosoftSelect Anzeigen Nein
gFr_sLibrary MicrosoftSelect Nein
gFc_sLibrary MicrosoftCampusSoftware Nein
gFr_sLibrary MicrosoftCampusSoftware Nein

/IMicrosoft gFc_sLibrary MicrosoftSelect Anzeigen Nein
gFr_sLibrary MicrosoftSelect Nein
gFc_sLibrary MicrosoftCampusSoftware Nein
gFr_sLibrary MicrosoftCampusSoftware Nein

/Microsoft/ gFc_sLibrary MicrosoftCampusSoftware Andern Ja

Campus  gFr_sLibrary MicrosoftCampusSoftware Lesen Ja

/IMicrosoft/ gFc_sLibrary MicrosoftSelect Andern Ja

Select gFr_sLibrary MicrosoftSelect Lesen Ja
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4. Schritt

Rollen definieren und Personen zuweisen

Mitarbeiter CICS
ZE020212-gO_Mitarbeiter

Softwareinstallateur
ZE020212-gO_PC Installateur

Datentragererzeugung
ZE020212-gO_Datentragererzeugung

Leitung
ZE020212-gO_Leitung

Lizenzverwaltung
ZE020212-g0O_Lizenzverwaltung

sLibrary-Pflege
ZE020212-g0O_SoftwareLibraryPflege

Alle Mitarbeiter

Software auf Clients installieren,
also Zugriff auf alle Clientsoftware
benotigen

Auspacken von Software, 1ISO
erzeugen, CD/DVD brennen

Download von Software

Kehrwoche*...

JS, UK, PS,
MR, WH, JE,
RF, SB, BL
PS, WH, JE,
RF, SB
Hiwi‘s, WH
JS

WH, JS

MR
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5. Schritt: Rollen mit Berechtigungen versehen

Softwaregruppe

Mitarbeiter CICS
Softwareinstallateur

Datentragererzeugung
Leitung
Lizenzverwaltung
sLibrary-Pflege

ZDV Mitarbeiter
Angestellte

Admin, MR
Softwarepaketierung
Softwareverteilung
ZE, CTC
PC-Installateur
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2. Teil: Administration der Zugriffsgruppen
Uberblick

* Verbinden mit dem Terminalserver

» Starten der Administrationskonsole

 Erstellen der Gruppen fur den Zugriff auf das gesamte Laufwerk
 Erstellen der Gruppen fur spezielle Ordner

» Erstellen von Organisatorischen Gruppen

o Zuordnen der User-Accounts zu den Org. Gruppen

e Zuordnen der Org. Gruppen zu den Zugriffsgruppen
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Administration der Zugriffsgruppen
Verbinden mit dem Terminalserver

Die Administration wird in einer gesicherten
Umgebung ohne lokale Installation von Software
durchgefiihrt

« Starten des Terminal-Server Clientprogramms
Startment > Ausfuhren > ,mstsc*

* Name des Administrations Terminal-Servers:
u-ts02.uni-tuebingen.de

» Authentifizieren mit dem Domanen-Account der
Uni-Tulbingen, der fir die Administration vom
ZDV zugelassen wurde
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Administration der Zugriffsgruppen
Starten der Administrationskonsole

 Start Gber einen Link auf dem Desktop oder
Startmeni > Administrative Tools > Active Directory Users and
Computers

* Navigieren zur jeweiligen Org. Einheit
Beispiel: PFO001
UT > PF > 00 > 01

* Gruppen werden in Unter-OU |- s e e i
Groups > C

administriert

M EMEEBEB N
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Administration der Zugriffsgruppen
Erstellen der Gruppen fur den Zugriff auf das GLW

- Bei in der Konsole markierter OU folgendes  ~, ...
MenU aufrufen:
Action > New > Group

 Name entsprechend der Konvention

vergeben
Beispiel: Andern-Zugriff auf gesamtes GLW
> PF0001-gFc_GLW ﬁj;'e::;[ T
« Group Scope: ,Domain local" T —
° Group Typ e: , Securlty“ E-t_;scrlwpliun. :Andem-ZugrilfaufgesamtesGruppenlaufwerkPFUUU”
e Mit OK Gruppe erstellen -
» Erganzen einer Beschreibung nachtréaglich
durch Menu Action > Properties =
[

oK I Cancel | Apply |
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Administration der Zugriffsgruppen
Erstellen der Gruppen flr spezielle Ordner

« Werden fur Daten spezielle Zugriffsrechte bendtigt, so sollten
diese Daten in einer Unterordner Struktur zusammengefasst
werden.

» FUr diesen Ordner eine/mehrere Zugriffsgruppen angelegen
Beispiel: Ordner ,Vertrage" - PF0001-gFr GLW Vertrage

 Empfehlung:
hochstens bis zur Unterordner Ebene 2 unterschiedliche Rechte
vergeben
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Administration der Zugriffsgruppen
Erstellen von Organisatorischen Gruppen

* Personen, die Zugriff erhalten sollen, sollten aufgrund ihrer Rolle
gruppiert werden
 Hierfur Gruppen anlegen (gleiches Vorgehen, anderer Name)
 Beispiele:
alle Hiwis - PF0001-gO_Hiwis
Sekretariat - PF0001-gO_Sekretariat

e Zuordnen der Personen in die
Organisatorischen Gruppeniber:
Members > Add > Logon-ID eingeben
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Administration der Zugriffsgruppen
Zuordnen der Org. Gruppen zu den Zugriffsgruppen

» Zuletzt werden die Org. Gruppen entsprechend den bendtigten
Berechtigungen und die Zugriffsgruppen aufgenommen

e Org. Gruppe auswahlen, Ment
Action > Properties > Member Of > Add > Gruppenname eingeben

-g0_Sekretariat Properties
.Generall Members | Member OF i anaged Byl LIMI Attributesl

Member of: |
e T e o~ . o~ . - o
Select Groups EHE

Select thiz object type:

IGroups or Built-in zecurity principals Dbiject Tupes... |

Fram this location:

Iuni-tuebingen.de Locations...

Enter the object names to select [examples]:

P00t -ghc_gh LCheck Mames |
Add... |

This list dizplays orly Advance d.. 0K I Cancel |

in the Global Catalog, A

Ok, Cancel Apply
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Administration der Dateiberechtigungen
Uberblick

* Verbinden des Gruppenlaufwerks

e Zuweisen der Zugriffsgruppen auf Laufwerkebene
e Anlegen der Unter-Ordner

« Zuweisen von Zugriffsgruppen an spezielle Ordner
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Administration der Dateiberechtigungen
Verbinden des Gruppenlaufwerks

* Die Gruppenlaufwerke erhalten den Namen der Organisatorischen
Einheit,
z.B. Dekanat Philosophische Fakultat > PF0001

 Mappen des Laufwerks tber den Explorer
\sn00.zdv.uni-tuebingen.de\PFO001"

 Alternativ tGber ein Zeilenkommando bzw. eine Batch-Datei
> net use G: \\sn00.zdv.uni-tuebingen.de\PFO001 /user:uni-tuebingen\zdvidOl

hier User-ID ,zdvidO1"“
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Administration der Dateiberechtigungen
Zuweisen der Zugriffsgruppen auf GLW-Ebene

* Freigabe auswahlen > rechte Maustaste > Properties > Security
« Edit > Add > Gruppenname eingeben

* Berechtigung entsprechend der Gruppe auswahlen

L

Crganize -

Mews Folder
- Favarites ﬂ
- Libraries
1% Computer

a Local Disk {3

‘e pfong1 (hsn00.zdy, uni-buehingen. de) (P:)

G’j Metwork

0 items

)v r15' = Comp... = pfo001 {{isn00. zdw . uni-tuebil = pfo001 (,\sn00.zdv.uni-tuebingen.de) (P:) Properties

General Security Previuus\f'ersiunsl Cuslumizel
Object name:  F:\

Group of user names:
52, PFO001-gFf_GLYW (UNI-TUEBINGEN\PFO0D -oF_GLW]
3; Adminigtrator

To change permissions, click Edit.

Permizzionz for Reigl, Markus Allow Deny

Full contral =
todify

Read & execute
Lizt folder contents

-

Y

Fead
Tite:

For special permissions or advanced settings, Advanced
click Advanced.

Learn about access control and permnissions

u]: | Cancel | Apply

O

l Permissions for pf0001 '\sn00.zdv.uni-tuebingen.de) (...

Security |
Object name:  P:A

Group or user names:
52, PFO001-gFf_GL'w [UNI-TUEBINGE NWPFODOT-gFf_GLiwW)

3, Administrator
i PFDDD@GLW [UMI-TUEBINGEM\PRO0T -gFe_GLW)

Add... | Bemove |

Pemizsions for
PFO001-gFe_GLwW Allaw Deny

Full cortral o =

Madify O

Read & execute O

List folder contents o —

Read | -
Learn about access control and permissions

0K I Cancel I Apply |
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Administration der Dateiberechtigungen
Anlegen der Ordnerstruktur

* Anlegen der Ordner der Ebene 1
« Evtl. noch unterschiedliche Berechtigungen auf Ordner-Ebene 2

* Niemals: Benutzer-Accounts direkt Rechte auf Ordner geben

* Immer: Berechtigungen uUber Zugriffsgruppen vergeben

 Normalerweise: Benutzer in Org. Gruppen sammeln und diese in
Berechtigungsgruppen aufnehmen

* In Ausnahmefallen: User direkt in Zugriffsgruppen, falls keine Org-
Struktur besteht
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Administration der Dateiberechtigungen
Zuweisen von Zugriffsgruppen an spezielle Ordner

 Zugriffsgruppe bendotigt das Recht, den Hauptordner ,auflisten* zu
kbnnen
e Zuweisen uUber ,Advanced Security Settings”

Mame: | IEEBINGEN|PFODD1-gFr_GLW Vorlagen)  Change. .
#pply tor  [This Folder only =l
Permissions: Allow Deny
Full contral [m] O =
Traverse folder | execute file [m]
List folder | read data [m}
Read attributes a
Read extended attributes [m]
Create Files | write data [m] [m] e |
Create Folders { append data [m] [m]
- - (X WWrite attributes ] ] Object name:  P:\Worlagen
I Ste n -— u g rl n u r u r Write extended attributes a o -
Delete subfolders and files [m] [m] Group or user names
- - Delete m] m] 52, PFOO0T-gFf_GLW [UNI-TUEBINGENSPFO001-gFf_GLYW]
d |ese n O rd n er (n |Cht | 82, PFOO0T-oFc_GLW [UNI-TUEBINGEN\PFO00T-gFc_GLW)
apply Ehese permissions to objects and/or: Clear All - - . 0
r conkbiners sithin this container ey lﬂPFDUm gFr_GLw aorlagen [UNI-TUEBINGENSPFOO01 -gFr_GL'W
.
weitervererbt)
0K [ |
[ oc ] oo | e T

ermissions for
FOOD1-gFr_GL'W Vorlagen

PFOOO1\Archiv Lesender Zugriff

Maodify

-3
Z |a
2

B
=

|»

Fiead & execute

far Ordner und alle

Fead

U ntero rdner Leain about sccess cor R —
oK I Cancel | Apply I

REEOO0|E
ooooog
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